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1. Mi az a kétfaktoros hitelesités?

A hagyomanyos felhaszndldi név és jelszd paros mellett a felhasznaléi fidkba (pl.
Facebook, Gmail, Instagram, netbank, online tarhely, stb.) torténdé belépéshez
még egy masik modon is hitelesiteni kell a felhasznalét, vagyis nem elég a jelszod
ismerete.

2. Miért fontos a kétfaktoros hitelesités
hasznalata?

A felhasznaldi név/jelszd paros manapsag mar nem nyujt elég erés védelmet a
felhasznaldi fiokoknak. A jelszavak kiszivaroghatnak, kitalalhatoak, feltdr-hetdek
és birtokukban az arra nem jogosult személyek is beléphetnek a felhasznaloi
fiokba. A kétfaktoros hitelesités alkalmazasaval ezt tudjuk megeldzni.

3. Hogyan térténik a kétfaktoros hitelesités?

A masodik hitelesitési |épcsé jellemz&en egy egyszerhasznalatos kéd (One Time
Password) megadasaval torténik. Ez a kéd érkezhet egy korabban magadott e-
mail cimre, illetve mobiltelefonszamra SMS-ben.

Méasik lehetdség, hogy egy mobiltelefonos alkalmazasban generalt, az adott
felhasznaloi fidkhoz tartozé 6 szdmjegyld kdédot kell megadni. Ez a kéd 30
masodperceként valtozik, és mindig csak az aktudlissal lehet belépni a
qugfs]zc?filéi fiokba. Ez megoldas biztonsagosabb, mint az e-mailes vagy SMS-es
odkuldés.

Netbankba vagy a Google fiékba torténd belépést a bank, illetve a Google sajat
mobiltelefonos” alkalmazésbaban lehet jovahagyni. Erre egy felugrd lGzenetben

figyelmeztet az alkalmazas. A netbankok esetében &ltaldban alapértelmezetten
be van allitva a kétfaktoros hitelesités. Itt is érdemes azonban a hitelesités
hmc'idjaként a bank sajat mobiltelefonos alkalmazasat valasztani a SMS vagy email
elyett.

5. Kétfaktoros hitelesité (Two-factor
authentication - 2FA) alkalmazas beszerzése és
hasznalata

A 2FA alkalmazast androidos telefonra Google Play Aruhazbol
vagy i0S készulekre az App Store-bdl tudunk letdlteni.
Ingyenes megoldasként ajanljuk a 2FA Authenticator
alkalmazas haszndlatat. Az alkalmazasban tarolt adatok PIN
koddal, illetve ujjlenyomattal védhetéek és bedllithato, hogy a
Google Drivera vagy iCloudba készitsen biztonsagi mentést
réluk. igy a mobiltelefon elvesztése vagy meghibasodasa
esetén is visszaallithaték egy Gj készuléken. Uj QR koéd
beolvasasa + gombra kattintva torténik.

6. Hogyan lehet bekapcsolni?

A kétfaktoros hitelesitést érdemes minden esetben a
szamitogép bongészdjében bekapcsolni. A beallitashoz
szikség lesz egy androidos mobiltelefonra vagy iPhonera.

Facebook
Lépj be a Facebook fiokodbal!

A kétfaktoros hitelesitést az aldbbi mentben lehet bekapcsolni:

Fiok - Beallitdsok és adatvédelem - Bedllitasok - Biztonsag és
bejelentkezés - Kétfaktoros hitelesités hasznalata - Modositas -
Hitelesit6 alkalmazas hasznalata

. Arendszer kéri a fiok hasznalatanak megerdsitését.
. Beallitas kuls6 hitelesité alkalmazason keresztul

. QR kod beolvasasa az alkalmazassal (pl. 2FA Auth)

. Kattints a Folytatas gombra

. Megerésité kod beirasa

. Visszaigazolas

Google
Lépj be a Gmailbe!

Kattints a jobb felsé sarokban profilképre - Google fidk
kezelése - Biztonsag - Bejelentkezés a Google-ba -
Kétlépcsds azonositds - Bejelentkezés telefon segitségével

1. Kattints a Beéllitas gombra!

2. Jelszd Ujboli megadasa.

3. Telefon kivalasztasa és kattintson a Tovdbb gombral
4. Proba kovetkezik. Kattintson a Tovabb gombra!

5. Véglegesités! Kattintson a Bekapcsolds gombral




1. Miért fontos a j6 jelszévalasztas?

A jelszavak jelentik az elsd, sét, ha nincs kétfaktoros hitelesités, akkor az
egyetlen védelmi vonalat a felhasznaldéi fidkjainkhoz és az ott tarolt adatainkhoz.
Alapvetd, hogy minden felhasznaléi fiékhoz (e-mail, kézdsségi oldal, netbank,
online tarhely, szolgéaltatas, stb.) egyedi, hosszU és bonyolult jelszdt allitsunk be,
mivel egy ilyen jelszé kitaldldsa vagy feltorése gyakorlatilag lehetetlen, illetve ha
valamelyik jelszavunk esetleg nyilvdnossagra is keril, mas fiokjainknal nem
tudnak majd visszaélni vele.
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2. Kiszivargott valamilyen személyes adatom?

Idérél idére erdemes leellenérizni, hogy kiszivargott-e valamilyen személyes
adatunk. Ehhez nyujt segitséget a https://haveibeenpwned.com/ oldal. Itt a
regisztraciokhoz hasznalt e-mail cim(ek) vagy telefonszamok megadasaval
ellenérizhetjik, hogy kiszivargott-e valamilyen személyes adatunk. Ha tortént
adatszivargas, akkor az oldal tajékoztat arrdl is, hogy melyik szolgaltatas érintett
és milyen tipusu adatunk (e-mail, felhasznaloi név, jelszd (egyszer( szdvegben
vagy titkositva) érintett. Az oldal nincs a konkrét adatok, - igy természetesen a
jelszd birtokaban sem, ezért azokat megjeleniteni sem tudja.

5. Regisztracio

Erdemes a kivalasztott szolgaltatds béngészés kiegészitbjét és
a mobiltelefonos alkalmazasat telepiteni, majd valamelyiken
keresztll elvégezni a regisztracidot. Ehhez minden esetben meg
kell adni egy megfelel6 hosszlsagu és bonyolultsdgl, mashol
nem hasznalt jelszét és altalaban az e-mail cimlnket. A
regisztraciot koévetéen bejelentkezhetiink a szolgaltatasba a
bongeészd kiegészitdben és a mobhiltelefonos alkalmazasban is.
A bejelentkezés utan érdemes bekapcsolni a kétlépcsé
hitelesitést is, ha elérhet6 ez a funkcid.
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3. Miért érdemes jelsz6kezel6t hasznalni?

Egy felhasznald akar tobb tucat kilénbézd felhasznaléi fiokkal/regisztracioval is
rendelkezhet, igy mindegyikhez egyedi, hosszu és bonyolult jelszét megjegyezni
gyakorlatilag lehetetlen. Ebben segit egy jelszokezel, amely eltarolja a
felhasznaloi fiokhoz tartozé e-mail cimet/felhasznaldi nevet és jelszot.

4. Hogyan miikddik a jelszékezel8?

A jelszbkezeld lehet online szolgaltatds, amely egy weblapon keresztll érhetd el,
onalléan telepithetd alkalmazdas a szamitégépen, bongészéhdz tartozd
kiegészitd, mobiltelefonos alkalmazas, illetve ezek kombinacidja is. A legtébb
jelszokezeld képes a tarolt adatokat a kiulénbozd eszkdzeink kozott, pl. asztali
bongészd kiegészitdje (plug-inje) és a mobiltelefonos alkalmazas kozott
szinkranizalni, de vannak olyan jelszdkezel6k is, amelyek csak egy eszkdzdn
taroljak az adatokat.

Léteznek ingyenes és fizet6s jelszokezel6k is. Az adatokat az alkalmazasok
titkositva, mint egy széfben taroljak. A széf kinyitasdhoz, vagyis a titkositas
felolddsahoz egy mesterjelszét kell megadni. igy gyakorlatilag elegendd egy
jelszd, a mesterjelszéd megjegyzése.

6. A jelszokezeld hasznalata

A jelszdkezeld nem csak a bejelentkezéshez szlkséges
adatokat (felhasznaléi név/e-mail, jelszd, szolgéltatds neve)
tudja tarolni, de a bongészében torténdé bejelentkezéskor
automatikusan ki tudja toélteni a megfelel6 adatokat. A
jelszégenerator segitsegevel kénnyen létrehozhatunk egyedi
jelszavakat, megadva azt is, hogy a jelszd milyen hosszu
legyen, tartalmazzon-e nagybetit, kisbetlit, szamokat vagy
specialis karaktereket. A kilénb6z6 jelszokezel6k tovabbi
szolgaltatasokat is nydjthatnak.




Mi az a router?

A router az otthoni haldzat és az internet dsszekapcsolasat és az
adatforgalmat iranyitd eszkdz. Sok esetben az internetszolgaltato
biztositja a felhasznaloknak a routert, ehhez csatlakoznak
vezetékkel vagy vezeték nélkul (WIFI-n) keresztul az eszkozeink.
Hasznalhatunk sajat routert is, ilyenkor ezt a szolgaltatd
eszkozéhez kell csatlakoztatni, és az internetszolgaltaté eszkoze
csak atjaroként funkcional. Ebben az esetben a sajat routertnk
altalaban tobb funkcioval rendelkezik.

Miért kell megvaltoztatni a router gyari jelszavat?

A router adminisztracios fellletére torténd belépéshez jelszdra van
szikség. Ez minden eszkdoz esetében gyarilag megegyezik,
altalaban ,admin”. A jelszo birtokaban illetéktelenek is
hozzaférhetnek a routerhez, modosithatjak a beallitdsait és
elérhetik az otthoni halbzatot, valamint a rajta talalhaté
eszkozoket is. A routerlnk az otthoni halézatunk bejarati ajtaja, a
jelszo pedig a kulcs hozza. Csak akkor ér valamit, ha egyedi és csak
mi ismerjuk azt.

Hogyan valtoztassuk meg a router gyari jelszavat?

Mind szolgaltatéi, mind a sajat router adminisztracios feliletét a
béngészében lehet elérni, a router IP cimének megadasaval. Ez
gyartoként valtozik, de altalaban 192.168.0.1. vagy 192.168.1.1, és
a router aljan lévé cimkén vagy a csomagolasan szerepel. Az |P
cimet a béngészébe birva megjelenik bejelentkezési felulet, ahol
meg kell adni az adminisztratori jelszot, és egyes tipusoknal a
felhasznaldi nevet. A gyari jelszé és a felhasznalél név is ,admin”,
de ez is megtalalhaté a router aljan lévé cimkén és felhasznaldi
Gtmutatdban.

A felhasznaloi routereknél a bekapcsolast kovetd elsé bedllitaskor
altaldban kéri ennek megvaltoztatasat. Minden esetben egyedi,
mashol nem hasznalt jelszot adjunk meg, amit jegyezzink fel egy
papirra, és tegylnk hiztonsagos helyre.

Akkor is valtoztassuk meg sajat routerink jelszavat - és ha lehet, a
bejelentkezéshez szlikséges felhasznaléi nevet is -, ha ezt a
beallitaskor nem ajanlotta fel. Hasonldéan jarjunk el a szolgaltatdi
router esetében is. A szolgaltaté altal végzett frissitéskor az
alapértelmezett adatokra visszaallithatja ezeket a beallitasokat).

A felhasznaléi nevet altalaban az Adminisztracié vagy Rendszer
menipontban lehet megvaltoztatni. Ehhez meg kell adni a regi
jelszdt, majd altalaban kétszer az ujat.




Mi az a firmware?

A firmware az elektronikai eszkéz (pl.
router) mukodését iranyité szoftver. A
firmware vezérli magit a routert,
hatirozza meg, hogy milyen funkciékkal,
beallitasi lehet6ségekkel rendelkezik. A

firmware-k  hardverspecifikusak,  igy-¢

mindig a megfelelé tipusu és verzidju

routerhez készitett firmwaret szabad csak

telepiteni.

Miért kell a firmwaret

frissiteni?

A gyartok kisebb-nagyobb gyakorisaggal
szoktak frissiteni a routereik firmware- jét.
Ezek a frissitések tartalmazhatnak 4j
funkciokat, javithatjdk a teljesitményt
vagy sériilékenységeket és egyéb hibdkat
javithatnak. A sérulékenységek
sebezhetdvé teszik a routert, lehet&séget
biztositanak, hogy illetéktelen személyek
is belépjenek rajta keresztil az otthoni
halézatunkba és az ott 1évé eszkozokbe.
A frissitések javitjdk az ismertté valt
sérilékenységeket és novelik a halézatunk
biztonsagat.

Hogyan kell telepiteni
a router firmware-jét?

A firmware-t tartalmazo fajlt a router
gyartoja késziti és teszi kézzé honlapjan
az  eszkdéz  aloldaldn,  dltalaban a
Tamogatas nevi menlpontban. A fajlt le
kell télteni a szamitégépre, majd a router

) adminisztracioés feluletén keresztul kell
telepiteni.  Ezt a bongészében lehet
elérni, a router IP cimének megadasaval,
ami gyartékként valtozik, de altaliban
192.168.0.1. vagy 192.168.1.1, és a router
aljan lévé cimkén vagy a csomagolasin
szerepel. Az IP cimet a bongészébe
“beirva megjelenik a bejelentkezési felilet,
ahol meg kell adni az adminisztratori
jelszot, és egyes tipusoknal a felhaszndloi
nevet. Keressik meg az Adminisztracid
vagy Rendszer meniben a Firmware
frissitése funkcidt. Itt ki kell valasztani a
* S letoltote fajle, majd a feltoleés/ frissités

o

¢ gombra kattintva a router telepiti az qj
firmware-t. A telepités sorin a router

: % L3 ujraindul. Csak az adott tipusu és verzidju

routerhez készilt firmware-t telepitse,
« kiléonben a router mikédéképtelenné
valhat. A telepités lehetbleg vezetékes
kapcsolattal  csatlakozo  szamitogéprol
végezze e. A pontos tipust és
verzioszamot megtalilja a router aljan
lév6 cimkén és a csomagolasan is.



